



امنیت سایبری سیستم های کنترل صنعتی و اسکادا

 احمدیان : مشاور ، مجری  و مدرس / کاندیدای دکترای تخصصی  از دانشگاه صنعتی امیرکبیر
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چنین صفحه ای وجود ندارد (آدرس اشتباه است)




















📌سلام و درود به شما خواننده فهیم و گرامی، محمد مهدی احمدیان هستم،مشاور ، مجری، مدرس و پژوهشگر امنیت سایبری سیستم های کنترل و اتوماسیون صنعتی و کاندیدای مقطع Ph.D  دانشگاه صنعتی امیرکبیر. اگرچه در دریای بی کران فناوری و امنیت بیش از یک قطره  نمی دانم، با این وجود در این وب نوشت مطالب مختلفی را در زمینه های مختلف از دنیای امنیت سایبری گرفته تا حقیقت و فلسفه زندگی با شما به اشتراک می گذارم.امیدوارم که مفید باشد.

👈جهت درخواست مشاوره، پروژه های اجرایی یا برگزاری دوره های آموزشی و سخنرانی  با مسئول دفتر به شماره تلفن ذیل تماس بگیرید:
  88581798 (021)

🛡تماس شخصی با بنده در شرایط ضروری صرفا پاسخگویی به صنایع و سازمان ها:
۰۹۱۲۰۴۶۲۴۹۵

📌در سایر امور به ویژه درخواست های دانشجویی، راهنمایی پایان نامه، ادامه تحصیل و ... به بخش تماس با من مراجعه نمایید.
--------
در صورت نیاز به مکاتبه با بنده حقیر لطفا قبل از ارسال پیام خصوصی و نامه  ابتدا به موضوعات وب نوشت مراجعه کرده و در صورتی که موضوع مد نظر شما در میان پست ها نبود از طریق «تماس با من» مطرح کنید،در غیر اینصورت در همان پست سوال خود را طرح نمایید. با تشکر
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				این وبلاگ را دنبال کنید
			
	









طبقه بندی موضوعی


	
امنیت سایبری سیستمهای کنترل صنعتی و اسکادا 
 (۹۷)
	
امنیت سیستم های کنترل صنعتی صنعت برق 
 (۵۹)
	
امنیت سیستم های کنترل صنعتی (PLC ، ESD و DCS) حوزه تولید برق 
 (۲۴)

	
امنیت سیستم های کنترل صنعتی (RTU،DCS و تله متری) حوزه توزیع برق 
 (۲۰)

	
امنیت سیستم های کنترل صنعتی (RTU،DCS و تله متری) حوزه انتقال برق 
 (۲۲)

	
امنیت شبکه های کنترل صنعتی دیسپاچینگ، اسکادا، تله متری، پایش وضعیت و WAMS  صنعت برق 
 (۲۲)




	
امنیت سیستم های کنترل صنعتی صنعت آب 
 (۵۴)
	
امنیت سیستم های کنترل صنعتی سدها و نیروگاه های برق آبی 
 (۲۲)

	
امنیت سیستم های کنترل صنعتی آب های منطقه ای 
 (۲۷)

	
اامنیت سیستم های کنترل صنعتی حوزه آب و فاضلاب 
 (۲۷)




	
امنیت سیستم های کنترل صنعتی صنعت نفت و گاز 
 (۶۲)
	
امنیت سیستم های کنترل صنعتی حوزه نفت 
 (۳۳)

	
امنیت سیستم های کنترل صنعتی حوزه گاز 
 (۳۲)

	
امنیت سیستم های کنترل صنعتی حوزه پتروشیمی 
 (۳۴)

	
امنیت سیستم های کنترل صنعتی حوزه پالایش و پخش فراوردههای نفتی 
 (۳۳)




	
امنیت سیستم های کنترل صنعتی معادن و فلزات (فولاد، مس، سنگ آهن و ...) 
 (۴۱)




	
امنیت 
 (۱۰۷)
	
امنیت- سیستم های تشخیص نفوذ 
 (۴)

	
امنیت - مدیریت امنیت اطلاعات 
 (۱۴)

	
امنیت- تحلیل آسیب پذیری 
 (۶)

	
امنیت- تجارت الکترونیک 
 (۶)

	
امنیت-جنگ سایبری 
 (۱۱)

	
امنیت-توصیه ها 
 (۱۹)

	
امنیت- پایگاه داده 
 (۳)

	
آگهی استخدام 
 (۸)

	
امنیت- بدافزار 
 (۳۴)

	
جملات قصار و آموزه امنیت سایبری 
 (۸)




	
فلسفه زندگی 
 (۲۱)
	
موفقیت و شکست 
 (۱۰)

	
جامعه شناسی 
 (۲)

	
دل نوشته ها 
 (۱۲)

	
کارت پستال 
 (۳)

	
اشعار 
 (۲)




	
معرفی کتاب 
 (۱۳)

	
متفرقه 
 (۱۰)

	
پاسخ به نامه ها 
 (۱۹)







	

خلاصه آمار


	
	
	
	
	








کلمات کلیدی


امنیت سیستم های کنترل صنعتی

امن سازی سیستم های کنترل صنعتی

دوره آموزشی امنیت سیستم های کنترل صنعتی و اسکادا

الزامات امنیت سیستم های کنترل صنعتی

امنیت شبکه کنترل صنعتی

امنیت سیستم های اتوماسیون صنعتی

نفوذ به سیستم اسکادا

هک سامانه کنترل صنعتی

سمینار آموزشی امنیت PLC

امنیت شبکه صنعتی و اسکادا

مدیریت مخاطرات سیستم اسکادا

امنیت سامانه های کنترل صنعتی

ارزیابی و امن سازی سیستم DCS

ارزشیابی امنیت سایبری مدیریت مخاطرات زیرساخت حیاتی

مشاوره امنیت سایبری سیستم های کنترل صنعتی

امنیت سایبری زیرساخت حیاتی

امن سازی سیستم DCS

ارزیابی امنیت دیسپاچینگ

تست نفوذ سیستم اسکادا

امن سازی شبکه صنعتی

مشاوره امنیت سایبری کنترل صنعتی

مجری امنیت اتوماسیون صنعتی کنترل صنعتی

امنیت سایبر صنعتی

امنیت سایبری اتوماسیون صنعتی و اسکادا

ارزیابی سامانه کنترل صنعتی

امن سازی سیستم کنترل صنعتی

الزامات امنیت PLC

ارزیابی امنیتی اسکادا

ارزشیابی امنیت سیستم های کنترل صنعتی

تست نفوذ سیستم کنترل صنعتی






بایگانی


	
اسفند ۱۴۰۱(۱)

	
آبان ۱۴۰۱(۱)

	
مهر ۱۴۰۱(۱)

	
شهریور ۱۴۰۱(۵)

	
مرداد ۱۴۰۱(۲)

	
تیر ۱۴۰۱(۱)

	
ارديبهشت ۱۴۰۱(۱)

	
دی ۱۴۰۰(۱)

	
آذر ۱۴۰۰(۲)

	
آبان ۱۴۰۰(۲)

	
مهر ۱۴۰۰(۱)

	
شهریور ۱۴۰۰(۱)

	
مرداد ۱۴۰۰(۱)

	
فروردين ۱۴۰۰(۱)

	
اسفند ۱۳۹۹(۶)

	
بهمن ۱۳۹۹(۱)

	
دی ۱۳۹۹(۳)

	
آذر ۱۳۹۹(۱)

	
آبان ۱۳۹۹(۱)

	
مهر ۱۳۹۹(۲)

	
شهریور ۱۳۹۹(۱)

	
مرداد ۱۳۹۹(۳)

	
تیر ۱۳۹۹(۲)

	
خرداد ۱۳۹۹(۱)

	
اسفند ۱۳۹۸(۱)

	
دی ۱۳۹۸(۳)

	
آذر ۱۳۹۸(۲)

	
آبان ۱۳۹۸(۲)

	
مهر ۱۳۹۸(۱)

	
مرداد ۱۳۹۸(۳)

	
تیر ۱۳۹۸(۱)

	
خرداد ۱۳۹۸(۲)

	
اسفند ۱۳۹۷(۱)

	
بهمن ۱۳۹۷(۱)

	
دی ۱۳۹۷(۴)

	
آذر ۱۳۹۷(۲)

	
آبان ۱۳۹۷(۳)

	
مهر ۱۳۹۷(۲)

	
شهریور ۱۳۹۷(۱)

	
مرداد ۱۳۹۷(۴)

	
تیر ۱۳۹۷(۳)

	
ارديبهشت ۱۳۹۷(۳)

	
فروردين ۱۳۹۷(۳)

	
اسفند ۱۳۹۶(۵)

	
بهمن ۱۳۹۶(۳)

	
دی ۱۳۹۶(۳)

	
آذر ۱۳۹۶(۵)

	
آبان ۱۳۹۶(۳)

	
مهر ۱۳۹۶(۲)

	
شهریور ۱۳۹۶(۲)

	
مرداد ۱۳۹۶(۳)

	
تیر ۱۳۹۶(۴)

	
خرداد ۱۳۹۶(۲)

	
فروردين ۱۳۹۶(۱)

	
اسفند ۱۳۹۵(۳)

	
بهمن ۱۳۹۵(۱)

	
دی ۱۳۹۵(۱)

	
آبان ۱۳۹۵(۱)

	
شهریور ۱۳۹۵(۱)

	
مرداد ۱۳۹۵(۲)

	
تیر ۱۳۹۵(۲)

	
خرداد ۱۳۹۵(۳)

	
ارديبهشت ۱۳۹۵(۳)

	
فروردين ۱۳۹۵(۲)

	
بهمن ۱۳۹۴(۱)

	
آذر ۱۳۹۴(۲)

	
آبان ۱۳۹۴(۲)

	
مهر ۱۳۹۴(۴)

	
شهریور ۱۳۹۴(۲)

	
مرداد ۱۳۹۴(۶)

	
تیر ۱۳۹۴(۳)

	
خرداد ۱۳۹۴(۱)

	
ارديبهشت ۱۳۹۴(۵)

	
فروردين ۱۳۹۴(۲)

	
اسفند ۱۳۹۳(۳)

	
بهمن ۱۳۹۳(۳)

	
آذر ۱۳۹۳(۱)

	
آبان ۱۳۹۳(۱)

	
مهر ۱۳۹۳(۱)

	
تیر ۱۳۹۳(۱)

	
ارديبهشت ۱۳۹۳(۱)

	
شهریور ۱۳۹۲(۱)

	
مرداد ۱۳۹۲(۱)








آخرین مطلب


	
۰۱/۱۲/۲۹

گزارش برگزاری آموزش تخصصی امنیت سایبری  صنعتی صنایع پتروشیمی

	
۰۱/۰۸/۰۵

ارزیابی امنیت شبکه های کنترل و اتوماسیون صنعتی

	
۰۱/۰۷/۰۱

آموزش تخصصی امنیت سایبری در سامانه های کنترل صنعتی PLC محور و سیستم های فناوری اطلاعات شرکتهای صنعتی

	
۰۱/۰۶/۲۵

برگزاری آموزش ارتقاء امنیت سایبری در سیستم های کنترل صنعتی PLC محور

	
۰۱/۰۶/۲۰

امن سازی سیستم های کنترل صنعتی

	
۰۱/۰۶/۲۰

استخدام کارشناس امنیت برای حوزه صنعتی

	
۰۱/۰۶/۱۱

مدیریت ریسک امنیت در شبکه های صنعتی

	
۰۱/۰۶/۰۱

معرفی شرکت دانش بنیان پیشگامان امن آرمان با نام اختصاری «امان»

	
۰۱/۰۵/۱۹

آموزش تخصصی امنیت سایبری درشرکتهای تولیدکننده سامانههای کنترل صنعتی

	
۰۱/۰۵/۰۵

کارگاه  آموزشی امنیت سایبری در سیستمهای کنترل و اتوماسیون صنعتی حوزه فلزات








پربیننده ترین مطالب


	
۹۴/۰۶/۱۳

معرفی گرایش امنیت اطلاعات یا رایانش امن در دوره کارشناسی ارشد و دکتری  و ادامه تحصیل در آن

	
۹۳/۱۲/۱۱

شما این لباس رو چه رنگی میبینید؟

	
۹۵/۰۴/۱۳

پیش نیاز های  ورود به گرایش امنیت اطلاعات(رایانش امن) در مقطع تحصیلات تکمیلی

	
۹۴/۰۵/۰۶

درآمدزا ترین موقعیت های شغلی امنیت اطلاعات

	
۹۴/۰۸/۰۹

انتخاب زمینه کاری یا پژوهشی در امنیت اطلاعات (رایانش امن)

	
۹۶/۰۵/۱۲

کانال عجیب چنگال دوست داشتنی و فرضیه احتمال وجود نشانه های بدافزاری

	
۹۵/۰۳/۱۶

دوره گذار به دانشگاه های نسل سوم

	
۹۵/۰۸/۰۲

درخت هر چه پربارتر، افتاده تر!

	
۹۴/۰۱/۰۳

سخنی با خوانندگان فهیم کتاب دست نوشته های شکست پلی تا موفقیت

	
۹۵/۰۱/۲۲

راهنمایی در مورد باجگیرافزارها (باج افزارها)








محبوب ترین مطالب


	
۹۵/۰۸/۰۲

درخت هر چه پربارتر، افتاده تر!

	
۹۴/۰۱/۰۳

سخنی با خوانندگان فهیم کتاب دست نوشته های شکست پلی تا موفقیت

	
۹۵/۰۵/۱۴

حریم خصوصی را در فضای مجازی جدی بگیریم!سازمان های محترم هشیار باشید!

	
۹۵/۰۶/۰۷

امنیت سایبری در سیستمهای کنترل صنعتی و اسکادا: دوره آموزشی امنیت سایبری در سامانه های صنعتی

	
۹۳/۱۲/۱۱

شما این لباس رو چه رنگی میبینید؟

	
۹۳/۱۲/۱۱

امنیت وارداتی نیست؟

	
۹۳/۱۱/۳۰

اگر شکست نخورده اید،  نخوانید!

	
۹۳/۰۸/۲۴

هک پایگاه داده و راهکارهای مقابله ای با محوریت بدافزارهای اوراکل و SQL سرور

	
۹۵/۰۴/۱۳

پیش نیاز های  ورود به گرایش امنیت اطلاعات(رایانش امن) در مقطع تحصیلات تکمیلی

	
۹۵/۰۳/۲۱

توصیه عمومی امنیتی به نویسندگان وب








مطالب پربحثتر


	
۹۴/۰۶/۱۳

معرفی گرایش امنیت اطلاعات یا رایانش امن در دوره کارشناسی ارشد و دکتری  و ادامه تحصیل در آن

	
۹۴/۰۸/۰۹

انتخاب زمینه کاری یا پژوهشی در امنیت اطلاعات (رایانش امن)

	
۹۵/۰۴/۱۳

پیش نیاز های  ورود به گرایش امنیت اطلاعات(رایانش امن) در مقطع تحصیلات تکمیلی

	
۹۹/۰۴/۳۰

امنیت شبکه کنترل صنعتی: امنیت سایبری سیستمهای کنترل صنعتی، اسکادا، DCS، تله متری و ... (پرسش و پاسخ)

	
۹۴/۰۱/۰۳

سخنی با خوانندگان فهیم کتاب دست نوشته های شکست پلی تا موفقیت

	
۹۳/۱۲/۱۱

شما این لباس رو چه رنگی میبینید؟

	
۹۵/۰۵/۱۴

حریم خصوصی را در فضای مجازی جدی بگیریم!سازمان های محترم هشیار باشید!

	
۹۴/۰۹/۱۹

معجزه توانها

	
۹۴/۰۱/۳۱

بحران جنگ سایبری  به بهانه گزیده ای  از کتاب  «Our Final Century» نوشته Martin Rees

	
۹۵/۰۸/۰۲

درخت هر چه پربارتر، افتاده تر!








آخرین نظرات


	
۹ شهریور ۰۱، ۰۹:۵۷ - متین.ب.راد

سلام علیکم با عرض ادب و احترام، ...

	
۲۳ مرداد ۰۱، ۱۹:۵۰ - A. M

سلام وقت بخیر. من به امنیت سایبری ...

	
۱۸ تیر ۰۱، ۱۶:۵۶ - زهرا

من ابی و طلایی میبینم

	
۲۸ بهمن ۰۰، ۱۲:۴۵ - رسول نصر

بسیار بسیار بسیار ممنون. من هم تا ...

	
۱۱ مهر ۰۰، ۲۲:۲۹ - علی

سلام دکتر وقتتون بخیر بنده ارشد ...

	
۳۰ شهریور ۰۰، ۲۳:۴۷ - محسن فردوست

با سلام  از لطف و محبت شما و نظرات مفیدتان سپاسگذارم.

	
۲۰ مرداد ۰۰، ۰۰:۰۳ - ali

سلام ممنون و خدا قوت این کتاب رو چطور میشه تهیه کرد

	
۳۱ فروردين ۰۰، ۱۴:۱۲ - مریم ابراهیمی

سلام استاد روزتون بخیر  پایان نامه ...

	
۲۱ فروردين ۰۰، ۱۱:۴۸ - خدمات پرستاری

ممنونم

	
۲۱ فروردين ۰۰، ۱۱:۴۶ - ایزوگام

بسیار سایت خوبی دارید








پیوندهای روزانه


	
شرکت پیشگامان امن آرمان (امان)

	
نقشه جهانی جنگ سایبری

	
Kaspersky ICS Cyber Map

	
موتور جست و جوی امنیتی  shodan

	
packet storm security

	
موتور جست و جوی تهدیدات سایبری

	
نقشه سایبری fireeye

	
نقشه سایبری کسپرسکی

	
نقشه حملات سایبری زنده

	
رادار سایبری کسپرسکی

	
حقوق فضای مجازی (وکیل سایبری)








پیوندها


	
شرکت پیشگامان امن آرمان (امان) : پیشگام امن سازی سیستم های کنترلی صنعتی

	
فیلم های آموزشی امنیت سایبری سیستمهای کنترل صنعتی، اتوماسیون و اسکادا

	
کانال امنیت سیستم های کنترل صنعتی و اسکادا

	
امنیت سایبری سیستمهای کنترل و اتوماسیون صنعتی و اسکادا

	
مجتمع آموزشی نیکوکاری رعد

	
دکتر افشین لامعی

	
شبیه ساز A*

	
جادی
















کپی برداری همراه با ذکر منبع نشانه اخلاق مداری شما است(هرگونه کپی برداری بدون ذکر مرجع یا با حذف کپی رایت اسناد و تصاویر، از طریق پلیس فتا پیگرد قانونی دارد)













